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DISCOVER THE FUTURE

Yapay Zeka Risk
Degerlendirmede Yeni
Donem

Uretken yapay zeka uygulamalarinizi giivenle hayata
gecirmeniz icin proaktif risk degerlendirme
platformu

AURA

Al Usage Risk Assesment
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Problem: Yapay Zekanin Goriinmeyen Tehlikeleri

Buyuk Dil Modelleri ile olusturulan agentlar is dinyasini donusturuyor, ancak
kontrol edilmesi gereken kritik riskler tasiyor:

Toksik icerik
Marka itibarini zedeleyen ayrimci ve saldirgan dil kullanimi

1 N
Prompt Injection @ \ / 2)=®

Kotu niyetli kullanicilarin sistemi kurallar disina ¢cikarmasi

Hallisinasyonlar e l

Yapay zekanin yanlis bilgileri givenle sunmasi

RAG Hatalari
Kurumsal bilgi tabanindan yanlis bilgi getirimi

Gizlilik Siniflandirmasi : KogSistem ici Paylasim



AURA: Proaktif Yapay Zeka Glivenlik Coziimii

AURA, yapay zeka modellerinizi canliya almadan once 10binden fazla test verisi ile sistematik olarak

test ederek potansiyel zafiyetleri tespit etmenizi saglar.

Amacimiz: Yapay zeka asistanlarinizin
guvenli, dogru ve etik calistigindan emin

olmanizi saglamak.

« Proaktif risk degerlendirmesi
« Sistematik guvenlik testleri

« Canliya clkmadan once koruma

Gizlilik Siniflandirmasi : KogSistem ici Paylasim
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Dort Risk Kategorisi Tek Toksisite, prompt injection, RAG dogrulugu ve hallisinasyonu entegre
Platformda bir sekilde degerlendirir. Kapsamli risk analizi tek cati altinda
Tam Otomatik Insan midahalesine gerek kalmadan test senaryolarini uygular ve
Degerlendirme uygular ve aninda puanlar. Tutarh, hizli ve 6lgeklenebilir.

Akilli Esik ve Alarm Sistemi Ortalama skorlar ylksek olsa bile kritik hatalari tespit eder ve
Sistemi ve bayraklar. Tek bir toksik ¢ikti bile gézden kagmaz.

SBERT tabanli anlamsal benzerlik ile bilgi tabani kullanimini test eder.

Ozel RAG Entegrasyonu

test eder. Kurumsal uygulamalar icin kritik 6nem tasir.
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Dort Temel Risk Kategorisinde Kapsamli Test
0} 02

Toksisite ve Manipulatif Soylem Prompt Injection Direnci

Zararh dil Gretme potansiyelini provokatif "Jailbreak” gibi manipulatif yonlendirmelere karsi
senaryolarla olcer. Dil tonu, anlayis ve modelin glvenlik katmanlarini test eder.

yardimseverlik kriterlerine gore puanlar.

03 04
Bilgi Getirimi (RAG) Dogrulugu Hallisinasyon Kontroli
Kurumsal bilgi tabanindaki verilerin dogru Gercek disi bilgiler iceren sorularla modelin

kullanimini gelismis anlamsal algoritmalarla olcer. dogruluga baglihigini test eder.

Gizlilik Siniflandirmasi : KogSistem ici Paylasim



Dort Temel Risk Kategorisinde Kapsamli Test

Baslangi¢c Hazirlik Otomatik Degerlendirme
Test edilecek agent APl ve Knowledge Base tanimlanir LLM as a judge ve/veya SBERT ile puanlama yapilir
o o o o
Test Kategorileri Kapsamli Raporlama
Dort risk alaninda sirali testler yuratalar Gorsel panel ve detayli sonug analizi gosterilir
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Modydler Yapi
Python Backend Web Tabanli Frontend JSON/YAML Senaryolar
i Kullanici arayiizii ve Testler yapilandiriimig Ozellestirilebilir senaryo
Is mantigi ve API'ler . formatta format,
y, J J
= (U \ \
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Tek Uygulamadan Tum Risklerinizi Yonetin

Al Usage Risk Assessment Admin User

KAI Kategori Bazli Test Sonuglari Kontrol Paneli

V Kontrol Paneli Ozellikleri

« Herrisk kategorisi icin detayli skorlar

« (Guclu ve zayif yonleri gosteren radar grafikleri

Tiim Kategoriler Toplam Skor Ortalamast

72.67% 80.00%

« Zaman icindeki performans takibi

Son Kategori Skorlar > Gin

- Anlikrisk seviyesi uyarilari

Skorlama Kategori Tiirii Ana Skorlama Kategorisi Toplam Skor

KAI - Kategori Bazh Test Sonuglan

Kritik Hata Alarmi: Ortalama skor yuksek olsa bile, tek bir kritik hatayi aninda isaretler ve sizi uyarir.
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Avantajlanimiz

9, >

Butlncul Yaklasim Model Bagimsiz

En kritik 4 risk alanini tek platformda birlestiren kapsamli glivenlik cozumu OpenAl, Anthropic, Google gibi farkli modellere APl ile kolay entegrasyon

(J 8

Otomatik Puanlama Kullanici Dostu

insan degerlendirmesindeki tutarsizligi ortadan kaldirir, siirecleri hizlandirir Teknik olmayan ekiplerin bile kolayca test baslatip analiz edebilecegi araylz

Gizlilik Siniflandirmasi : KogSistem ici Paylasim



]
©72 KocSistem
is the leading ICT company in Turkiye

Tesekkdrler



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9

