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DDOS Atak
Tespit Edilir

Cihaz Otomatik
Olarak Koruma
Baslatir

Otomatik koruma

yontemi sonu¢

vermez ise
A

dosTTai Probleme Genel Bakis

Alinan Tedbirler Sonug

Vermez ise

Anormal trafik artisi
thresholdlan gectigi

takdirdirde alarm Uretilir.

Ya da musteriden haber
gelir.

Ortalama 5K alarm
olusmustur.

SN—

Whitelist ve blacklist
IP’lerin kontroli vb.
otomatik koruma tedbirleri
bazi durumlarda atag
engelleyemeyebilir.

Otomatik koruma sonrasi
manuel mudahale
gereksinim orani ortalama
%10.
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PCAP Dosyalar
Analiz Edilir

Kars1 Tedbir

\ 4

Kararlastinlir

Atak Onlenmesi

Uzmanlarin Yonettigi Siirecler

J—

Uzmanlar PCAP dosyalarini
(5K network trafigi iceren
paketler) yardimci tool
aracilig ile analiz eder.

Manuel miidahele siiresi ortalama 20-30 dakika siirmektedir.

Analiz sonucu gecmis
tecrube ve mitigation
urinunun manuelini
tarayarak ¢ozum uretir.

Bunlar; belirli bir ip, llke

bloklama, paket boyutu
bloklama vb. olabilir.

-

Alinan aksiyonun
sonucunda network trafigi
izlenerek atagin
onlendiginden emin
olunur.
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PCAP Dosyalar
Analiz Edilir
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Kars1 Tedbir
Kararlastinlir

Atak Onlenmesi

Yapay Zeka ile Yonetilen Surec

J—

Yapay zeka PCAP dosyalarindan otomatik yapilan analizleri

mitigation iiriiniin guide’1n1, gecmis aksiyon ornekleri ve uzman
direktiflerini g6z oniinde bulundurarak kars1 tedbir onerisi Uretir.

Yapay Zeka ile Kars1 Tedbir onerisi 1 dakikadan kisa siirede

uretilebiliyor.

-

Alinan aksiyonun
sonucunda network trafigi
izlenerek atagin
onlendiginden emin
olunur.
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®  Olusturulan raporlar

Dosya Yiikleme: listelenir.

O gulla{mm pakelt. - ® ndirme, silme ve
losy arlmkana iz igin e e onizleme islemleri
sisteme aktarir. (S AR yapilabilir.

« Tekii PCAP. Coklu PCAP (birlestir

® Secili rapor ile
mitigation chatbot'u

baslatilabilir.
Log Kontrolii:
< Yenl Sohbet Chatbot
® Pipeline islemleri adim ——
adim kaydedir ST S et
* jlerlemeler kolayca
takip edilebilir. Chatbot:
® Raporlar icin otomatik
mitigation onerileri
uretir.
Sohbet Ge¢misi

¢  Kullamcininilave
sorularina yanit
vererek aksiyon plam
sunar.

® Ekip tarafindan
gecmiste yapilan analiz
ve onerilerin kontrol
edilebilmesini saglar.

Textbox
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g dosTTai Kazanimlar

I Miidahele Hizinda Artis Daha Siki Koruma Tedbirlerinin Alinmasinin Saglanmasi
®  Kars1 Tedbir uretim ve oneri adiminda Yapay Zeka ile ortalamada ®  Personelin manuel miidahale sirasinda yapay zeka destekli oneriler
20-30 dakikalik bir kazanim saglanmistir. ile nokta atis1 Kars1 Tedbir almasi saglanmistir.

® Proje canliya alindiktan sonraki metriklere gore ise ayda ortalama ®  Bu sayede normal trafigin miidahale sirasinda en az derecede
25, senede ise 300 is giiniine yakin efor kazanci saglanmasi etkilenmesi amaglanmistir.
ongorilmektedir.

Atak Oriintiilerinin Cikarilmasi Personel yetkinliginin arttirilmasi
®  Atak sirasinda farkli trafik paketleri incelenerek ortak ® Yeni baslayan personelin daha az destek alarak ataga miidahale
oruntiilerinin saptanmasi ve buna gore Karsi Tedbir onerilerinin etmesi beklenmektedir.
sunulmasi saglanmistir. (Otomatik miidahale adimi alarm olmayan

durumlarn kapsamamakta.) ® Az bilinen ve kullanilan Kars1 Tedbirlerin yapay zeka yardimiyla
etkin bir sekilde kullanimas.
®  Karsilasilan durum ve alinan tedbirlerin diizenli raporlanmas.
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